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1. Synthese

1. Syntheése

Ce mois-ci, le CERT aDvens vous propose trois vulnérabilites d'intéréts, en complément de celles déja publiees.
Au travers de deux articles, les analystes du CERT presentent :

+ Une analyse de I'implant KoreanSpritz utilisee par 'APT LAZARUS
+ Untour d’horizon sur les activités des groupes hacktivistes.
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2. Vulnerabilités

2. /ulnérabilités

2.1. CVE-2024-4885

La chercheuse en sécurité Sina Kheirkhah de Summoning Team a découvert une vulnérabilité (CVE-2024-4885) affectant
Progress WhatsUp Gold en avril 2024. Cette faille a été corrigée par I'editeur dans son bulletin de juin 2024. Des tentatives
d’exploitation de cette vulnérabilité ont ensuite été observées par la Shadowserver Foundation a partir du ler ao(t 2024.

Exploitée
EPSS Exécution de code arbitraire POC

Y o5
[ ]

CRITIQUE

Un défaut de contrdle des extensions de fichier dans la fonction WhatsUp.ExportUtilities.Export.GetFileWithoutZip de Progress
WhatsUp Gold permet a un attaquant non authentifie, en envoyant des requétes HTTP specifiquement forgees, de televerser un
script malveillant et de I'exécuter avec les privileges iisapppoollnmconsole.

2.1.1. Type de vulnérabilité
« CWE-22: Improper Limitation of a Pathname to a Restricted Directory (‘Path Traversal’)
2.1.2. Risque

- Exécution de code arbitraire

2.1.3. Criticité (score de base CVSS v3.1)

2.1.4. Produits impactés

- Progress WhatsUp Gold versions 2023.1.x antérieures a 2023.1.3

2.1.5. Recommandations

+ Mettre a jour Progress WhatsUp Gold vers la version 2023.1.3 ou ulterieure.
- Desinformations complémentaires sont disponibles dans le bulletin de Progress WhatsUp Gold.

2.1.6. Preuve de concept

Une preuve de concept est disponible en sources ouvertes.
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2.2.CVE-2024-28986

2.2. CVE-2024-28986

Le 15 aolt 2024, le CISA a ajoute la CVE-2024-28986 & son catalogue des vulnérabilites exploitées. Celle-ci affecte I'outil de
bureau a distance Web Help Desk de SolarWinds, et a eté initialement publiee le 09 aolt 2024.

Exploitée
EPSS Exécution de code arbitraire POC

=Y o5 YW
[ ]

CRITIQUE

Un défaut de déseérialisation Java dans SolarWinds Web Help Desk permet a un attaquant non authentifie, en envoyant des
requétes specifiquement forgees, d’'exécuter du code arbitraire.

2.2.1. Type de vulnérabilité

« CWE-502: Deserialization of Untrusted Data

2.2.2. Risque

- Exécution de code arbitraire

2.2.3. Criticité (score de base CVSS v3.1)

2.2.4. Produits impactés
+ SolarWinds Web Help Desk version 12.8.3 et versions anteérieures.

2.2.5. Recommandations

+ Mettre a jour SolarWinds Web Help Desk vers la version 12.8.3 HF 1 ou ultérieure.
- Des informations complémentaires sont disponibles dans le bulletin de SolarWinds.

2.2.6. Preuve de concept

Actuellement, aucune preuve de concept n’est disponible en sources ouvertes.
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2.3.CVE-2024-36971

2.3. CVE-2024-36971

Dans son bulletin de securite Android du 05/08/2024, Google signale que le noyau Android est impacte par la CVE-2024-36971,
affectant a la base le noyau Linux. Celle-ci est declarée exploitee par I'éditeur, qui ne I'attribue pas a un acteur de la menace
specifique.

Exploitée
EPSS Exécution de code arbitraire POC

Un défaut de libération de mémoire dans la fonction _dst_negative_advice() du noyau Linux permet & un attaquant, en envoyant
desrequétes specifiguement forgees, d’exécuter du code arbitraire.

. V4

2.3.1. Type de vulnérabilité

- CWE-416: Use After Free

2.3.2. Risque

- Exécution de code arbitraire

2.3.3. Criticité (score de base CVSS v3.1)

2.3.4. Produits impactés

- Le noyau Linux version 4.6 antérieures a 6.9.4

2.3.5. Recommandations

+ Mettre a jour le noyau Linux vers la version 6.9.4 ou ultérieure.
- Des informations complémentaires sont disponibles dans le bulletin de Linux.

2.3.6. Preuve de concept

Actuellement, aucune preuve de concept n’est disponible en sources ouvertes.
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3. Virologie : analyse d’un échantillon NukeSpeed - KoreanSpritz (APT Lazarus)

3. Virologie : analyse d’un échantillon

NukeSpeed - KoreanSpritz (APT Lazarus)

3.1. Une nouvelle version

Découvert en juin 2024, KoreanSpritz serait une nouvelle version de logiciel malveillant appartenant a la famille NukeSpeed (alias
NukeSped et Manuscript) : un ensemble de portes dérobées et de chevaux de Troie sophistiqués qui sont utilisés par I'APT
|Lazarus (Corée du Nord).

Développe en C/C++, la porte derobee KoreanSpritz est un exécutable portable 32-bit dedie aux environnements Microsoft
Windows.

KoreanSpritz aurait eté utilisé pour des activités de cyber-espionnage ciblant des entités sud-coreennes dans les secteurs
financier, industriel et gouvernemental.

3.2. Fonctionnalités

Ci-dessous, les principales fonctionnalités du logiciel malveillant KoreanSpritz.

MANIPULATION DE DONNES
KoreanSpritz peut porter atteinte a I'intégrité des données du systéme
infecté. Il peut aussi exploiter les fonctionnalités Delphi LCG et
Mersenne Twister afin de générer des données aléatoires
(modification polymorphique des données manipulé)

INJECTEUR

KoreanSpritz peut réaliser de I'injection
de code dans un processus

EVASION

KoreanSpritz est doté de plusieurs
techniques pour contrer les dispositifs
de sécurité.

IMPACT

Il peut terminer des processus, supprimer des
fichiers, arréter des services et écrire des fichiers de
maniére arbitraire sur le systeme infecté.

INFOSTEALER

Il peut voler des informations sur le
systéme infecté : il est capable de
réaliser des captures d’écrans.

DECOUVERTE

Il peut découvrir de nombreuses
informations : le systeme d’exploitation,
la configuration du réseau, les processus,
I'utilisateur du systeme...

Figure 1. Les fonctionnalités de KoreanSpritz : une porte dérobeée multifonction.

3.3. Victimologie
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3.4. Analyse de la souche virale

3.4. Analyse de la souche virale

Capture d’écran

KoreanSpritz peut réaliser des captures d’écrans, notamment via la fonction GetDesktopWindow.
Fonctions identifiees:

- GetDesktopWindow (USER32.dll)

- CreateCompatibleBitmap (GDI32.dll)
- CreateCompatibleDC (GDI32.dll)
BitBIt (GDI32.dll)

0 OLE32.DLL
AR K00

* @ oLEAUTIZDLL ‘ FOINTER to EXTERMAL FUNCTTON .
¥ (3 USER32,DLL R A e R e S S L RS SRR
» £ CloseDesktop HAND _ stdcall GetDesktopWindow(void)
» £ EnumbisplayDevicesw HAND: RAX:8 _SRETURN>
> §  EnumbisplaySettingsw i 327 GetDesktopWindow <<not bound==
SEE e e i o 5TR_GetDesktopWindow_18011c588 KREF(1]: FUN_1800bb&f0:1800bbfcg (R)
EeLR R - = 18011c588 28 09 14 addr USER32.DLL: : GetDesktopWindow
» £ GetSystemMetrics 00 00 00
» £ GetUserObjectinformationW 00 00

Figure 2. GHIDRA - Code Browsing : fonction GetDesktopWindow.
Injection

KoreanSpritz semble realiser de I'injection dans des processus :

Source : C \ W ndows\ Syst enB2\ cnd. exe
Création de processus: C \Wndows\ SystenB2\rundl| 32. exe rundl | 32. exe
"C:\ Users\user\ Deskt op\ pconsnap. dl | .dl ", #1

Ci-dessous, des fonctions utilisées pour manipuler la meémoire lors de I'injection :

- VirtualAlloc (KERNEL32.dll)
- VirtualProtect (KERNEL32.dll)
- OpenProcess (KERNEL32.dlI)

Evasion de la défense : anti-virtualisation

Pour detecter I'execution du maliciel dans un environnement virtualise, KoreanSpritz recherche certains mots clés sur le systeme :

May try to detect the virtual machine to hinder analysis (VM artifact strings found in memory)
Source: pconsnap.dildil Binary or memory string: jHGfS

Source: loaddll64.exe, 00000000.00000002.2933846 Binary or memory string: Hyper-V RAW
771.000001016CA38000.00000004.00000020.00020000.00
000000.sdmp, loaddlli4.exe, 00000000.00000003.2046
518335.000001D16CAA4000.00000004.00000020.00020000
.00000000.sdmp, loaddll64.exe, 00000000.00000002.2
933846771.000001D16CAA4000.00000004.00000020.00020
000.00000000.sdmp, rundll32.exe, 00000003.00000002
.1783305041.000001FC491D3000.00000004.00000020.000
20000.00000000.sdmp, rundli32.exe, 00000003.000000
03.1782764478.000001FC491D3000.00000004.00000020.0
0020000.00000000.sdmp

Source: pconsnap.dil.dil Binary or memory string: VMcl"l>

Source: rundll32.exe, 00000003.00000003.17826720 Binary or memory string: Hyper-V RAW@
72.000001FC4921E000.00000004.00000020.00020000.000

00000.sdmp, rundli32.exe, 00000003.00000002.178345
9795.000001FC49224000.00000004.00000020.00020000.0

0000000.sdmp

Figure 3. Anti-virtualisation : recherche de mots-clés.

KoreanSpritz est capable de marquer des temps d’arrét pour contrer I'analyse antivirale :

covens CERT aDvens - CT! | [N eNR | 2024-09-04 8
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3.4. Analyse de la souche virale

May sleep (evasive loops) to hinder dynamic analysis

Source: C\Windows\System32\loaddlléd.exe TID: 7
432

Thread sleep time: -120000s == -30000s

Sample execution stops while process was sleeping (likely an evasion)

Contains medium sleeps (== 30s)
Source: C\Windows\System32\loaddll6d.exe Thread delayed: delay time: 120000

Figure 4. Anti-virtualisation : recherche de mots-clés.

Evasion de la défense : anti-debug

Pour contrer I'analyse via un désassembleur (Rétro-ingénierie), KoreanSpritz manipule des jetons de priviléges li¢ au debogage
("debug").

Source :

Processus :

C:\ W ndows\ Syst enB2\ | oaddl | 64. exe
token adj ust ed Debug

Ci-dessous, un exemple de manipulation de jeton (token) :

Status :

Privilege :
Etat : success or wait
Quantité :
Adr esse source :

on
Debug

1
7FFDFB8DDID6

Synbol e : Adj ust TokenPri vi |l eges
Process Token Activities =
Token Adjusted L
Status Privilege Completion Count Source Address Symbol
a pdusiiokeneriviges|
on Take Ownership success or wait 13 7FFDFBS8DDDAE AdjustTokenPrivileges
on Take Ownership success or wait 13 TFFDFBSDE34D AdjustTokenPrivileges
on Teh not all assigned 203 7FFDFBBDDDAE AdjustTokenPrivileges
Figure 5. Anti-debug.
Découverte

KoreanSpritz réalise de la découverte en interrogeant les registres du systeme.

L'utilisateur du systeme :

Clé registre interrogé : HKEY_LOCAL_MACHI NE\ SOFTWARE\ M cr osof t \ W ndows NT\ Curr ent Ver si on Regi st er edOaner

La date d’installation du systeme d’exploitation :

Clé registre interrogé : HKEY_LOCAL_MACHH NE\ SOFTWARE\ M cr osof t\ W ndows NT\ Current Versi on | nstall Date

- Laclé du produit Microsoft Windows :

Clé registre interrogé : HKEY_LOCAL_MACHI NE\ SOFTWARE\ M cr osof t \ W ndows NT\ Current Versi on Product|d

- Identifiant global unique de la cryptographie du systeme :

Clé registre interrogé: HKEY_LOCAL_MACHI NE\ SOFTWARE\ M cr osof t\ Crypt ogr aphy Machi neGui d

- Le nom de machine

CERT aDvens - CTI | o Y | 2024-09-04 9
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3.4. Analyse de la souche virale

Clé registre interrogé: HKEY_LOCAL_MACHI NE\ SYSTEM Cont r ol Set 001\ Cont r ol \ Conput er Nanme\ Act i veConput er Nanme

Des fonctions sont aussi utilisées par KoreanSpritz pour reconnaitre le réseau.

- Découverte des serveurs qui sont visibles dans un domaine :

Net Ser ver Enum ( NETAPI 32.dl | )

Communication

Le 28 juin 2024, KoreanSpritz semble avoir communique avec I'adresse URL
hxxps://www[.]airgreensystem[.Jcom/DB_command/gallery/bbs_list.php.

Ci-dessous, un exemple de communication entre KoreanSpritz et Airgreensystem :

Timestamp Bytes transferred Direction Data

2024-06-28 08:06:32 UTC 302 ouT POST /DB_command/gallery/bbs_list.php HTTP/1.1
Connection: Keep-Alive
Content-Type: application/x-www-form-urlencoded
User-Agent: Mozilla/5.0 (Windows NT 18.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/91.0.4472.
114 safari/537.36
Content-Length: 70
Host: www.airgreensystem.com

2024-06-28 08:06:32 UTC 70 out Data Raw: 43 55 37 78 36 3d 45 42 78 77 4e 6e 52 6¢ 4a 58 4d 45 61 45 68 64 5a 46 64 6e 55 69 4a 69 5a 54 52 3
4 53 31 42 52 51 31 55 33 65 44 59 78 61 54 51 30 57 6e 46 71 56 57 4e 53 5a 32 45 33 55 6b 78 4f 65 6a 6c 6c
Data Ascii: CU7x6=EBxwNnRUIXMEAEhdZFdnUiliZTR4S1BRQ1U3eDYxaTQeWnFgVWNSZ2E3Ukx0ej1l

2024-06-28 08:06:33 UTC 420 IN HTTP/1.1 200 0K
Date: Fri, 28 Jun 2024 08:06:32 GMT
Server: Apache
Expires: Thu, 19 Nov 1981 ©8:52:00 GMT
Cache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0
Pragma: no-cache
Set-Cookie: PHPSESSID=1svo7qdmndoBinmvgokvkalfc5; expires=Sat, 29-Jun-2624 08:06:32 GMT; path=/
‘Upgrade: h2,h2c
Connection: Upgrade, close
Content-Length: 285
Vary: Accept-Encoding
Content-Type: text/html

2024-06-28 08:06:33 UTC 285 IN Data Raw: 3c 21 44 4f 43 54 59 50 45 20 68 74 6d 6c 3e 3c 68 74 6d 6c 3e 3c 68 65 61 64 3e 3c 2f 68 65 61 64 3
e 3c 62 6f 64 79 20 6d 61 72 67 69 6e 77 69 64 74 68 3d 22 30 22 20 6d 61 72 67 69 be 68 65 69 67 68 74 3d 22
30 22 20 73 74 79 6c 65 3d 22 62 61 63 6b 67 72 6T 75 6e 64 2d 63 6f 6c 6T 72 3a 74 72 61 6e 73 70 61 72 65 be
74 22 3e 3c 73 63 72 69 70 74 3e 46 44 63 37 56 7a 30 5a 51 67 3d 3d 5a 30 4a 59 4e 46 68 71 4d 51 3d 3d 23 36
35 39 39 31 30 39 30 36 36 39 37 35 37 37 30 35 34 30 30 38 38 35 34 33 32 35 35 36 34 35 30 32 30 30 39 36 36
23 32 33 38 33 33 30 37 34 39 33 32 30 38 36 31 30 31 32 30 37 37 39 38 31 31 30 39 39 38 31 36 36 33 34 34 33
36 31 39 23 32 32 32 34 31 36 34 33 39 30 37 31 33 34 31 35 31 33 30 36 38 30 38 30 37 33 39 34 37 36 37 39 32
Data Ascii: <!DOCTYPE html><html><head></head><body marginwidth="8" marginheight="0" style="background-color:t
ransparent"><script>FDc7Vz0ZQg==2Z0JYNFhgMQ==#65991090669757705400885432556450200966#23833074932086101207798110
9981663443619#222416439071341513068080739476792

Figure 6. Communication bidirectionnelle entre KoreanSpritz et Airgreensystem.

La societe Airgreensystem est localisee en Coree du Sud et semble Iégitime.

Olo{ 2 BIA| AR olofEME  ME3® MR MEANA saeiBe  sMAd)
AIRGREENSYSTEM

Ol 01 T 2IAIAE O 014 MZJAL|
A£stn ATe AU S she oflof T2IAAE HE AR YLICH

Figure 7. Airgreensystem : une société sud-coréenne.
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3.4. Analyse de la souche virale

=0
= Weihai .

Mer Jaune

Deux autres adresses sont identifiées dans la souche virale :

Corée
du Sud

hxxp: //ww(f . ] komi co. or[.] kr/eng/ sub3/i ndex8. asp
hxxp: // market[.]gum .go[.]kr/ m subl/sub5. asp

Les trois adresses URL sont codées en dure dans KoreanSpritz :

180111d80

18011 fdbo

18011fdda
18011 fddb
18011 fddc
18011 fddd
18011 fdde
18011 fddf

18011fded

18011fel2
18011fel3
18011feld
18011fel5
18011fels
18011fel7

18011fel8

18011fe3a
18011fe3b
18011fe3c
18011fe3d
18011fe3e
18011fe3f

18011fed0

18011fe7e
18011fe7f

18011fe80

u_http://wew komico,or.kr_18011fd80 KREF[1] :
68 00 74 unicode u"http: /s www. komico.or. kr"
0o 74 0O
70 00 3a ..
u_J/eng/sub3/1ndex8. asp_18011fdb0 XREF[1] :
2f 00 65 unicode u"/eng/sub3/index8.asp”
00 Ge 0O
67 00 2f ..
el¢] P? aoh
ele] g och
el¢] g aoh
ele] g och
el¢] g aoh
ele] r? och
u http://market.qumi.go. kr 18011fde0 KREF[1] :
68 00 74 unicode u"http://market.gumi. go.kr"
0Q 74 0O
70.88 37 ..
ele] r? och
ele] r? ooh
ele] I och
ele] r? ooh
ele] I och
ele] (o ooh
u_/m/subl/sub5S.asp_l8011feld KREF[1] :
2f o0 &d unicode u"/m/subl/subS.asp”
0o 2f oo
7300 7y ..
el¢] g ooh
ele] I och
el¢] g ooh
ele] I aeh
el¢] g ooh
0o I oeh
u_https://www.airgreensystem.com_18011fedd XREF[1] :
68 00 74 unicode u"https://www alrgreensystem.com”
0o 74 0o
70.80 73 ...
ele] I aeh
ele] e ooh
u_/CB_command/gallery/bbs_list.php_18011fe&0 XREF[1] :
2f 00 44 unicode u" /DB _command/gallery/bbs_1ist.php"
00 42 00
SF 00 83 .

FUN_1800a63d0: 18002541 (*)

FUN_1800a53d0: 1800a644b (*)

FUN_1800263d0: 180025477 (*)

FUN_1B800a53d0: 1800a64a3(*)

FUN_1800a63d0: 1800a54cT (*)

FUN_1800a83d0: 1800a64Th (*)

Figure 8. Adresse codée en dures dans la souche virale.
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3.5. PCONSNAP.DLL : un détail intéressant

3.5. PCONSNAP.DLL : un détail intéressant

Une recherche en source ouverte du mot-clé PCONSNAP.DLL revele que ce dernier semble avoir éte utilise par I'APT Lazarus au
cours de I'année 2022 a 2023.

Cet article de Malpedia indique que PCONSNAP.DLL aurait été utilisé dans le logiciel malveillant PostNapTea (alias SIGNBT)

PostNapTea aka SIGNBT is an HTTP(S) RAT that is written as a complex object-oriented project.

In 2022-2023, it was deployed against targets like a newspaper organization, agriculture-related entity or a software vendor. The initial access was usually
achieved by exploiting vulnerabilities in widely-used software in South Korea.

It collects various information about the victim’s computer, such as computer name, product name, 0S details, system uptime, CPU information, system
locale, time zone, network status, and malware configuration.

It stores its configuration in JSON format. It resolves the Windows APls it requires during runtime, via the Fowler—Noll-Vo (FNV) hash function.

Its internal name in the version-information resource is usually ppcsnap.dil or pconsi , which loosely inspired its code name.

Figure 9. Source : Malpedia.

L’échantillon analysé sur Virus Total n’est pas signé et se présente comme Proper Console Snap de Microsoft. Il s’agit d’un point
commun identifié avec PostNapTea.

Signature info &

Signature Verification

& Fileis not signed

File Version Information

Copyright @ Microsoft Corporation. All rights reserved.
Product Microsoft@Windows@Operating System

File Version 10.0.22000.1

Figure 10. Source : Virus Total.

o ‘ Ce détail renforce I'atribution de NukeSpeed - KoreanSpritz a I'APT Lazarus.
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3.6. Famille NukeSpeed

Ci-dessous, quelques echantillons appartement a la famille NukeSpeed.

- Echantillon : Album.app.zip (19.53 MB) MAC

- Nom de detection : trojan.nukesped/lazarus

- Date de creation : inconnue

+ Premiére analyse connue : 22 octobre 2019.

+ SHA256 : d91¢c233b2f1177357387¢c29d92bd3f29fab7pb90760e59a893a0f447ef2cb4715

- Echantillon : D2DE01858417FA3B580B3A95857847D5 (164.00 KB) Windows

- Nom de détection : trojan.nukesped/zusy

- Date de creation : 10 mai 2017

+ Premiere analyse connue : 13 mai 2020

« SHA256 : aab2868a6ebcbbdee5bd12104191db9fc1950b30bcf6eab99801624651e77b6

- Echantillon : production.dll (268.50 KB) Windows

- Nom de detection : trojan.nukesped/tigerrat

- Date de creation : 13 octobre 1996

+ Premiére analyse connue : 2 avril 2021

« SHA256 : 0996a8e5ec1a41645309e2ca395d3ab6b766a7c52784c974c776f258c1b25a76¢

- Echantillon : 861a0b52b3676fb46f4d97699cd3dc02f2f8b5964633491f61a8b22ce9221b1d.iso (3.11 MB) Windows
« Nom de détection : Trojan/Win64.NukeSped

- Date de creation : inconnue

- Premiere analyse connue : 12 mai 2023

+ SHA256 : 861a0b52b3676fb46f4d97699cd3dc02f2f8b5964633491f61a8b22ce9221b1d

- Echantillon : pconsnap.dll ou AutoMapper Net5.dll (71.04 MB) Windows

- Nom de detection : trojan.nukesped/mint

- Date de creation : 28 mars 2024

+ Premiére analyse connue : 25 juin 2024

« SHA256 : 4f9ef9f4b90d8e0928a36369e90d912b1f4a3b5afc173cddecb1790aal06cdc74
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3.7. Cluster NukeSpeed

La famille NukeSpeed est aussi connue pour étre la base d'une autre famille de logiciels malveillants utilisés par I'APT Lazarus :
ThreatNeedle, cette derniere émerge au cours de I'année 2019 et embarque des portes dérobées (ThreatNeedle-backdoor) ainsi
que des logiciels de déploiement (ThreatNeedle-loader).

Pour le déplacement des données,
Threat Needle aurait utilisé le méme
protocole que Apple Jeus en 2018.

NukeSpeed (alias : Manuscript).
Ensemble de portes dérobées.

En juin 2024, un échantillon (KoreanSpritz)

est découvert, celui-ci a
pour nom interne : pconsnap.dl|

Depuis 2019, Threat Needle embarque
des portes dérobées qui seraient des
versions améliorées de NukeSpeed.

De 2022 a 2023, APT Lazarus déploie
PostNapTea (alias SIGNBT) contre des entités
liées aux médias et a l'agriculture. PostNapTea
a pour nom interne : pconsnap.dl|

CLUSTER

En 2020, lors de la campagne DreamJob,
Threat Needle aurait utilisé la méme
infrastructure C2 que Death Note.

LUSTER CLUSTER CLUSTER

létude de certains cas d’infection par Threat Needle révele la
présence du logiciel malveillant LPEClient. Ce dernier a été
observé lors de campagnes incluant le maliciel Book Code en
2020.

CLUSTER

Figure 11. Principaux clusters (ensembles) proches de NukeSpeed.

covens
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3.8. APT Lazarus - Modéle diamant

L'APT Lazarus (alias Dark Seoul, Guardians of Peace, WHOIS Team, Diamond Sleet, Jade Sleet..) est une menace avancée et
persistante d’origine nord-coreenne

APT LAZARUS
203

ATTAQUANT

CAPACITES INFRASTRUCTURE

CYBER-ESPIONNAGE
CYBER-EXTORSION
CYBER-SABOTAGE

Exploitation de vulnérabilités (CVE-2021- Serveurs C2, adresses IP, domaines,

-20 Sites Web compromis, serveurs
compromis, comptes LinkedIn, comptes
Telegram, comptes FaceBook, comptes
et dépbts GitHub,
blogs compromis.

Pays ciblés
Corée du Sud, Philippines, Singapour, Bangladesh, Russie, Europe, USA, Brésil, Canada, Australie, Inde,
Guatemala, Hong Kong, Japon, Israél, Thailande, Taiwan, Pologne, France, Allemagne, Afrique du Sud, Mexique...

Secteurs ciblés
Technologie, santé, défense, finance, recherche, médias et audiovisuel, laboratoire pharmaceutique,
manufacture, jeux vidéos, télécommunication, informatique, aérospatiale, transport, gouvernements...

Figure 12. Modéle diamant de 'APT Lazarus.
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3.9. MITRE ATT&CK

RESOURCE DEVELOPMENT

T1587.001 Develop Capabilities: Malware.

EXECUTION

T1129 Shared Modules. T1059 Command and Scripting Interpreter.
T11569.002 System Services: Service Execution.

PERSISTENCE

T1574.002 DLL Side-loading. T1543 Create or Modify System Process.
T1134 Access Token Manipulation.

PRIVILEGE ESCALATION

T1055 Process Injection. T1548 Abuse Elevation Control Mechanism. T1574.002 DLL Side-loading.
T1134 Access Token Manipulation. T1134.004 Access Token Manipulation: Parent PID Spoofing.

DEFENSE EVASION

1055 Process Injection. T1548 Abuse Elevation Control Mechanism. T1574.002 DLL Side-loading. T1218.011 RunDLL32. T1497
Virtualization / Sandbox Evasion. T1497.003 Virtualization/Sandbox Evasion: Time Based Evasion. T1134 Access Token Manipulation.
T1134.004 Access Token Manipulation: Parent PID Spoofing. T1027.005 Obfuscated Files or Information. T1127 Trusted Developer
Utilities Proxy Execution. . T1027 Obfuscated Files or Information: Software Packing. T1036.007 Masquerading: Double File Extension.

DISCOVERY

T1135 Network Share Discovery. T1082 System Information Discovery. T1518.001 Software Discovery: Security Software Discovery.
T1518.016 System Network Configuration Discovery. T15049 System Network Connections Discovery. T1033 System Owner/User
Discovery. T1007 System Service Discovery. T1124 System Time Discovery. T1016.001 System Network Configuration Discovery:
Internet Connection Discovery. T1083 File and Directory Discovery. T1497 Virtualization / Sandbox Evasion. T1497.003
Virtualization/Sandbox Evasion: Time Based Evasion. T1012 Query Registry.

COLLECTION

T1113 Screen Capture. T1005 Data from Local System (Parse credit card information + Get geographical location).

COMMAND AND CONTROL

T1071 Application Layer Protocol. T1573 Encrypted Channel. T1095 Non-Application Layer Protocol.

IMPACT

T1565 Data Manipulation. T1491 Defacement. T1489 Service Stop.

Figure 13. TTPS KOREANSPRITZ (APT LAZARUS)
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3.10. 10Cs

Nom de détection pour I'échantillon NukeSpeed - KoreanSpritz 2024 : TR/NukeSped.dggcy (Avira), Win64/NukeSped.KP trojan
(Hybrid Analysis), Trojan:Win64/NukeSped.d298f49d (Alibaba), Trojan/Win.Lazardoor.R592967 (Ahnlab).

3.10.1. I0C NukeSpeed - KoreanSpritz 2024

TLP TYPE VALEUR COMMENTAIRE
TLP:CLEAR SHA256 4f9ef9f4b90d8e0928a36369e90d912b1f4a3b5afc173cdde |NukeSpeed-KoreanSpritz
cb1790aa06cdc74 Backdoor
SHA1 2816b44de0065bee18ac963bcc3bfIb195499eeb NukeSpeed-KoreanSpritz
Backdoor
TLP:CLEAR MD5 8fb5e72a31680189d9a529b49962a0b1 NukeSpeed-KoreanSpritz
Backdoor
TLP:CLEAR) URL hxxp://www/[.]Jkomico.or[.]kr/eng/sub3/index8.asp URL potentiellement
compromise
TLP:CLEAR URL hxxp://market[.]gumi.go[.]kr/m/sub1/sub5.asp URL potentiellement
compromise
TLP:CLEAR) URL hxxps://www[.]airgreensystem[.]com/DB_command/galle |URL potentiellement
ry/bbs_list.php compromise (possible C2)

3.10.2. 10C NukeSpeed - anciens variants

TLP TYPE VALEUR COMMENTAIRE

Artéfact Album.app.zip NukeSpeed 2019

TLP:CLEAR SHA256 d91c233b2f1177357387¢29d92bd3f29fab7b90760e59a893 |NukeSpeed 2019
a0f447ef2cb4715

SHA1 5955837b6888a733e05cbb444279d24f5313ac5 NukeSpeed 2019

MD5 a8096ddf8758a79fdf68753190c6216a NukeSpeed 2019

Artéfact D2DE01858417FA3B580B3A95857847D5 NukeSpeed 2020

TLP:CLEAR SHA256 aab2868a6ebcbbdee5bd12104191db9fc1950030bcf96eab |NukeSpeed 2020
99801624651e77b6

SHA1 2c879a1d4b6334c59ac5f11c2038d273d334befe NukeSpeed 2020

MD5 d2de01858417fa3b580b3a95857847d5 NukeSpeed 2020

IP 112(.)217.108.138 NukeSpeed 2020

TLP:CLEAR Artéfact production.dll NukeSpeed 2021

TLP:CLEAR SHA256 0996a8e5eclat1645309e2ca39503a6b766a7c52784c974 |NukeSpeed 2021
c776f258c1b25a76¢

SHAT 98d6417addec8607f1062cc52123be76424befcO NukeSpeed 2021

MD5 f4d46629ca15313b94992f3798718df7 NukeSpeed 2021

TLP:CLEAR Artéfact 861a0052b3676fb46f4d97699cd3dc02f2f805964633491f6| NukeSpeed 2023
1a8b22ce9221b1d.iso

SHA256 861a0b52b3676fb464d97699cd3dc02f2f8b5964633491f6 |NukeSpeed 2023
1a8b22ce9221b1d

SHAT d2f160bf01a1f70863188c9b953c197f7b876C7a NukeSpeed 2023

[TLP:CLEAR MD5 4e10c8d3d71136e870cf58c0e31db2bc NukeSpeed 2023
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3.11. YARA
3.1. YARA
3.1.1. YARA 1
YARA - aDvens
rul e KOREANSPRI TZ_Speci fic_strings {
met a:
aut hor = "ADVENS CTI "
date = "3/07/2024"
source = " ADVENS"
status = " RELEASED'
sharing = "TLP: CLEAR'
mal war e = " NUKESPEED vari ant _KOREANSPRI TZ"
description = "Yara_rul e_that _det ect s_KOREANSPRI TZ_backdoor . "
info = "KOREANSPRI TZ_Backdoor "
Sanpl e_SHA256 = "4f 9ef 9f 4b90d8e0928a36369e€90d912b1f 4a3b5af c173cddecb1790aa06cdc74"
Sanpl e_SHA1 = "2816b44de0065beel8ac963bcc3bf 9b195499eeb"
Sanpl e MD5 = "8f b5e72a31680189d9a529b49962a0b1"
/] Veérification hexadéci mal e
strings:
$Hexal = { 56 18 48 8b c2 48 2b c1 }
$Hexa2 = { 48 89 85 58 01 00 00 48 }
$Hexa3 = { 48 89 5¢c 24 70 48 8d 54 }
$Hexad = { 49 ff cO 66 42 83 3c 40 }
$Hexa5 = { f6 ff 48 8d 85 28 07 00 }
$Hexab = { 48 63 c2 48 8d 4c 24 20 }
$Hexa7 = { 5¢c 0d 05 00 33 d2 38 45 }
$Hexa8 = { e8 7b 2d 00 00 cc cc cc }
//Vérification des fonctions
$Add1l = " Get Deskt opW ndow"
$Add2 = "Del et eFi | eW
$Add3 = "CreateFil eW
$Add4 = " Net Ser ver Enunt'
$Add5 = " Openl nput Deskt op”
$Add6 = " Ter mi nat eProcess"
condi tion:
filesize > 74490000 and fil esize < 74500000 and all of ($Hexa*) and 3 of ($Add*)
}
3.11.2. YARA 2
YARA - FlleScan.lO
Source : https://www.filescan.io/uploads/667e6d880bf5978c0b1318cl/reports/2c045983-2ef5-4dc3-9f87-a68de8b27d23/

overview

rul e aut ogen_peexe_Fi nger pri nt Lol bi nMasquer adeOver | ayPackedRenot e_4f 9ef 9f 4
{

et a:

author = "FileScan.| O Engi ne v1. 1. 0-6f9b172"

date = "2024-06- 28"

sanpl e = "4f 9ef 9f 4b90d8e0928a36369e90d912b1f 4a3b5af c173cddecb1790aa06cdc74"
score = 75

tags = "fingerprint,|ol bin, masquer ade, over| ay, packed, r enot e"
i sWeakRul e = true
strings:

/110C patterns

$req0 = "http:// market.gum .go. kr"
$reql = "http://ww. kom co. or. kr"

$req2 = "https://ww. ai rgreensyst em conf
//optional strings

() *+,

$opt1 = "ADVAPI 32.dl | "
$opt 2 = "Acqui r eSRW.ockExcl usi ve"
$opt 3 = "AreFil eApi SANSI "

$opt 4 = " Cl oseDeskt op"
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$opt5 = "CreateFil eA"
$opt 6 = " CreateFi | eMappi ngW
$opt 7 = "CreateFi |l eW
$opt 8 = "Creat eThread”
$opt 9 = "DecodePoi nter"
$opt 10 = "Del eteCritical Secti on”
$opt 11 = "Del et eFi | eW
$opt 12 = "Del et el pNet Entry"
$opt 13 = "Del et eProcThreadAttri but eLi st"
$opt 14 = "Del et eServi ce"
$opt 15 = "EncodePoi nt er "
$opt 16 = "EnterCritical Section”
$opt 17 = " EnunDependent Ser vi cesW
= "EnunDi spl ayDevi cesW
= "EnunBer vi cesSt at usExW
$opt 20 = "EnunByst enLocal esEx"
$opt 21 = "EnunByst enLocal esW
$opt 22 = "ExitProcess”
$opt 23 = "Fil eTi meToSyst eni ne"
Fi ndFi r st Fi | eExXW
$opt 25 = "Fi ndNext Fi | eW
$opt 26 = "Fl ushFi | eBuf f ers"
$opt 27 = "FreeEnvi ronment Stri ngsW
$opt 28 = "FreelLi brary"
$opt 29 = " Get CommandLi neA"
$opt 30 = " Get ComrandLi neW
Cet Conput er NaneA"
$opt 32 = " Get Conput er NameW
$opt 33 = " Get Consol eMbde”
$opt 34 = " Get Consol eQut put CP"
$opt 35 = " Get Cur rent Process”
= "Cet Current Processl| d"
= "Get Current Threadl d"
$opt 38 = " Get Dat eFor mat W
$opt 39 = " Get Deskt opW ndow"
$opt 40 = "Get Envi ronnment Stri ngsW
$opt4l = "GetFil eAttributesExW
Get Fi | el nf or mati onByHandl| e"
$opt 43 = "CGetFi |l eSi ze"
$opt 44 = "GetFil eSi zeEx"
$opt 45 = "GetFi |l eType"”
$opt 46 = "CetLastError”
= "Cet Local Ti me"
$opt 48 = " Get Local el nf oW
$opt 49 = " CGet Modul eFi | eNanmeW
$opt 50 = " Get Modul eHandl eExW
$opt 51 = " Get Modul eHandl eW
$opt 52 = " Get Pr ocAddr ess”
= "Cet ProcessHeap"
= "Cet Processl| d"
$opt 55 = " Get Servi ceDi spl ayNaneW
$opt 56 = " Get Ser vi ceKeyNaneW
$opt 57 = "Get Start upl nf oW
$opt 58 = " Get St dHandl e"
Get StringTypeW
CGet Syst eml nf 0"
$opt 61 = "Cet Systemetrics”
$opt 62 = " Get Syst enli meAsFi | eTi ne"
$opt 63 = "Get Ti ckCount "
$opt 64 = " Get Ti ckCount 64"
= "Cet Ti neFor mat W
$opt 66 = " Get Ti meZonel nf or mat i on"
$opt 67 = " Get User Def aul t LCI D"
$opt 68 = "Get User Obj ect | nf or mati onW
$opt 69 = " Get W ndowsDi r ect or yW
$opt 70 = "d obal Al | oc”
= "d obal Free"
= "d obal Lock"
$opt 73 = "d obal Unl ock"
$opt 74 = "HeapReAl | oc"”
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$opt 75 = "I PHLPAPI . DLL"

$opt 76 = "InitializeCritical Secti onAndSpi nCount "
$opt 77 = "InitializeCritical Secti onEx"

$opt 78 = "InitializeProcThreadAttri buteList"
$opt 79 = "InitializeSListHead"

$opt 80 = "Interl ockedFl ushSLi st "

$opt 81 = "I sBadReadPtr"

$opt 82 = "I sDebugger Present "

$opt 83 = "I sProcessor Feat ur ePresent”

$opt 84 = "KERNEL32.dl "
$opt 85 = "LCMVapStri ngW
$opt 86 = "LeaveCritical Section”
$opt 87 = "LoadLi braryA"
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$opt 88 = "
$opt89 = "
$opt 90 = "

@ &
o O
T T
P
© ©
o O
1

$opt 99 =
$opt 100 =
$opt 101 =
$opt 102 =
$opt 103 =
$opt 104 =
$opt 105 =
$opt 106 =
$opt 107 =
$opt 108 =
$opt 109 =
$opt 110 =

$opt 112 =
$opt 113 =
$opt 114 =
$opt 115 =
$opt 116 =
$opt 117 =
$opt 118 =
$opt 119 =
$opt 120 =
$opt 121 =
$opt 122 =
$opt 123 =
$opt 124 =
$opt 125 =
$opt 126 =
$opt 127 =
$opt 128 =
$opt 129 =
$opt 130 =
$opt 131 =
$opt 132 =
$opt 133 =
$opt 134 =

$opt 136 =
$opt 137 =
$opt 138 =
$opt 139 =
$opt 140 =
$opt 141 =
$opt 142 =
$opt 143 =

$opt 147 =
condi tion:
/lrequire
ui nt 16(0)

$opt 111 = "

$opt 135 = "

$opt 144 = "
$opt 145 = "
$opt 146 = "

LoadLi br ar yExW
LoadLi braryW
Local Al | oc"

"Local ReAl | oc"

= "LockServi ceDat abase"
= "LookupAccount Si dW

= "MapVi enX Fi | "

MoveFi | eExW
NETAPI 32.dI | "

"Net Connect i onEnunt
" Net Ser ver Enunt'
"OLEAUT32.dl | "

" OpenDeskt opW

" Openl nput Deskt op"

" OpenProcess"

" OpenW ndowSt at i onW

" Quer yPer f or manceCount er "

" Quer yPer f or manceFr equency”
"QueryServiceSt at us"

Rai seExcepti on"
ReadConsol eW

"Rel easeSRW.ockExcl usi ve"
"Rt | Capt ur eCont ext "

Rt | LookupFunct i onEntry"
"Rt | PcToFi | eHeader "

Rt | Virtual Unwi nd"
SeDebugPri vi | ege"

"Set EndOF Fi | "

" Set Envi r onnent Var i abl eW
"Set Fi | ePoi nter"

" Set Fi | ePoi nt er Ex"

"Set Last Error"

Set ProcessW ndowst at i on"

" Set St dHandl e"

" Set Thr eadDeskt op"

" Set Unhand| edExceptionFilter"
" Sl eepCondi ti onVari abl eSRW
St at us Local Renot e
Syst enili neToFi | eTi me"

"Ter m nat eProcess"

" Tl sGet Val ue"

" Tl sSet Val ue"

USER32. dI | "

Unhandl| edExcepti onFilter"
"UnmapVi enX Fi | e"

"Updat eProcThr eadAt tri but e"
"Virtual Al |l oc"

Vi rtual Free"

"Virtual Protect"
"Ws2_32.dl 1"

"\Wi t For Si ngl e(bj ect "
"WakeAl | Condi ti onVari abl e"
"WiteConsol eW

“connection reset"
gdiplus.dl "

nmscoree. dl | "

network reset"

read only file systent

shl wapi . dl "
“stream ti neout "

50% of optional strings
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Net wor k"

== Ox5A4D and filesize > 67045479 and fil esize < 81944473 and al

311 YARA

of ($req*) and 74 of ($opt*)
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4. Groupes Hacktivistes : un tour d’horizon

Les éevenements politiques survenus en 2023 et 2024 ont fait germer, au début de 'année 2024, une importante quantité de
groupe hacktivistes. Si ce type de groupe existe déja depuis de nombreuses années ( Anonymous, Caliphate Cyber Army), le
recours a des actions offensives cyber de la part d'individus civils est devenue une piece integrante des crises geopolitiques
actuelles.

Un état des lieux des groupes hacktivistes au deuxieme trimestre 2024 met en exergue des glissements qui se sont opérés au fil
du temps. Ainsi, il est possible d’observer I'émergence de nouveaux acteurs majeurs et la disparition ou mise en veille de certains.
A titre d’exemple, Anonymous Sudan et Killnet qui étaient omniprésents au début de la guerre en Ukraine ont laissé la place & de
nouveaux acteurs tels que la « Holy League » ou NoName057.

De plus, la résonnance mediatique de la guerre menee par I'état israélien dans la bande de Gaza a la suite de I'attaque du 7 octobre
2023 a suscite au debut de I'annee 2024 |a création de nombreux groupes hacktivistes propalestiniens venant de plusieurs pays
et s’alliant a la maniere d’'une brigade ou légion internationale cyber.

Conformement a ces observations initiales, les groupes hacktivistes se scindent a I'neure actuelle en deux grandes familles
calquées sur les deux principales problematiques geopolitiques de ce jour : le conflit israélo-palestinien et la guerre russo-
ukrainienne.

4.1. Portraits d’hackteurs

4.1.1. NoName057(16)

Ce groupe hacktiviste est apparu en mars 2022 dans le cadre de la guerre en Ukraine. Il est actuellement le collectif le plus
important et par ailleurs responsable de 36% de toutes les attaques DDOS contre 'Ukraine. Loin derriere lui vient Anonymous
Russia, responsable de 17% de ces attaques.

Le collectif a réussi a attirer un contingent de volontaire important gréce a plusieurs points :

< une communication importante au travers de ses canaux Telegram,

- la création d’'un canal specifique pour les volontaires anglophones

- une simplification des demarches permettant aux volontaires d’étre opérationnels rapidement au travers de tutoriel,
- lamise a disposition du kit logiciel DDOSIA et d’un support technique.
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DDoSia Project

English support »
Hi all. We are with the news https:/t.me/nc

Instructions for creating the teams discussed in the post

1. Create a chat for team communication

2. Discuss the competencies of the participants, get to know each
other

3. Select a team leader (commander)

4. Select a team name

5. Create a team in our bot

6. Wait for thematic tasks in the bot

Telegram

NoName057(16) Eng

Friends, we recently conducted a competency survey of our
volunteers in the DDoSia Project group § Q

Figure 14. Tutoriel recrutement NoName057(16) - Telegram

Enfin, le collectif est connu pour remunérer en cryptomonnaie ses volontaires les plus actifs.

4.1.2. Rippersec

Originaire de Malaisie, Rippersec est un exemple parfait de la mondialisation de I'nacktivisme propre au conflit israélo-palestinien.
Dans I'esprit de ces groupes, le théme de la Oumma (communautés des croyants) est ainsi récurrent et les pousse naturellement
ades alliances.

La motivation principale du groupe est de soutenir la cause palestinienne et de cibler des organisations ou gouvernements pergus
comme favorables a Israél. Rippersec se distingue actuellement pour étre en premiére ligne dans les attaques actuelles contre les
sites frangais en reaction a I'arrestation de Pavel Durov au Bourget. Le groupe a ainsi mene des attaques DDOS contre le site de
Police nationale.

DDoS Attack Order

We Stand ForJustice & Fight For Freedom

[Jpm (SG)
DATE "7 :28.August.2024
Target: hitt ionale.interieur.gouv.fr/
IP address
Host name : 152.7¢
ISP : Edgecast Inc.
Port: 80 | 443 |
HTTP Status: 404 |

! Our Message !
-> Release Pavel Durov #

Figure 15. Revendication RipperSec - Telegram
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4.2. Alliances

Au fil du conflit ukrainien, des alliances se sont creees, notamment entre les groupes hacktivistes prorusses qui ont forme
l'alliance Killnet, collectif qui a marqué les premieres annees de guerres. Un nouveau collectif s’est cree en mai 2024. Celui-ci a
pour objectif d’attaquer les pays europeens et membres de 'OTAN. Il regroupe une vingtaine de membres.

High'Soc

& OGHOBNEHHBIA CMMCOK YUNeHoB Buicwero CeeTa:
‘% Updated list members of High Society:

UserSec
KotoBot
Indian Cy
Hor
CyberHood
Pervol
GB Anon

Team_R70

Anonymous Arabia
CyberTeam Indonesia
UnderWorld Hacker Group
MNASA1788

PPHM

Hunt3rk

Anony

llective

ou
Vampire Networks
Kr n Netw

Sp um Botnet

" | BlackDragonSec

£ OdmumanbHbiA pecype: (@highso
 Join High Society
B3 @useri_russ

& ' . .
| K

Figure 16. Membres de High Society - Telegram

Le 29 juin 2024, une nouvelle coalition de groupes hacktivistes pro-Palestine est créee regroupant 35 collectifs : L 'alliance du 7
Octobre.
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All group union % '&
Figure 17. Membres de I'alliance du 7 octobre - Telegram
Le 22 juillet 2024, ces deux coalitions aux profils pourtant antagonistes dont les objectifs ont fini par se rapprocher decident de

fusionner : la Holy League est ainsi créee. L’'organisation revendique plus de 80 groupes, dont certains seraient secretement dans
l'alliance. 69 ont été officialisés et sont représentés dans le canal Telegram de I'alliance.

a High Society & 7 October Union. We are with the leaderon 7
October Union We decided to combine our teams and form one |
new one, Meet the "Holy League”. We are now the largest alliance |
in the world. We have more than 70 active hacker groups that
support our targets. We will attack NATO, Europe and Ukraine and
israel.

Q ToBapwiw, Ha CER3KW userl. HegaeHo Mel c angepom 7 October
Union ANPUHANK pelieHne Oﬁbe,ﬂMHHTb HallK KoMaHabl B o4HY.
BcrpeuainTe "Holy League”. Ceiuac ¢ Hamu Gonee 70 aKTHBHBIX
XAKEPCKWX FPYNN Mo BCEMY MWPY, KOTOpPbIE NOAAEPHKNEAIOT HAC U
HaLwW uenu. Mel JoHecem Halle IHAMR A0 BPara M YHWUUTOXMM ero,

Figure 18. Annonce de la création de la Holy League - Telegram

la Holy League a également revendique des attaques contre la France en raison de I'arrestation de Pavel
0 Durov, le hashtag #FreeDurov est a I'heure actuelle utilise dans les revendication un grand nombre de groupe
hacktivistes de sensibilités tres diverses.
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4.3.1. DDOS & Defacement

Ces techniques de harcelement sont largement utilisées, car elles réclament un niveau de connaissances techniques moindre. Le
DDOS consiste a rendre un service inutilisable en l'inondant de requétes visant a faire tomber ses serveurs tandis que le
defacement vise & changer I'apparence d'un site afin notamment d'y afficher son propre message. La mise en oeuvre de ces
techniques a surtout un impact symbolique et mediatique, but recherche par I'hacktivisme afin de se faire valoir et d’humilier
I'adversaire.

A

Forwarded from @ ByteBlitz

The official websites of several major lsraeli companies and brands
were hacked by Cyb3r DragOnz and ByteBlitz Team

OfUUNansHEIS CANTE! HECKONLKUX KPYMHEIX M3PaUiLCKNX
KOMMaHui 1 6peHaos Gbinm B3nomMaHel Cyb3r Draghnz v komaHgon
ByteBlitz.

Cyb3r e panal GLiluud woygaS wily g LibeiS pyiiaz ojad yalle
1,55l ByteBlitz o Draglnz

dalilall dy sl clelally wiS il (e sl duall gélgall Gl g
ByteBlitz g Cyb3r Draginz @8 Jud (e sl

https:/

Figure 19. Defacement de sites israeliens par ByteBlitz Team et Cyb3r DragOnz - Telegram
4.3.2. Vol d’informations, doxing

Le doxing est la forme la plus violente d’hacktivisme avec la publication de données personnelles concernant une personne. Au
debut de l'invasion de la bande de Gaza et de la tentative de bombardement par I'lran, une forte radicalisation a éte observée dans
plusieurs groupes hacktivistes avec un effacement de la frontiere entre conflits physiques et cyber.

Dans ce cas de figure, I'action cyber sert de terrain de préparation a des opérations physiques, doxing en vue d’assassinat, appels
a opération terroristes, vol de données sensibles pour des frappes, etc. Un stade a ainsi éte franchi dans cette intensité avec des
opérations hacktivistes devenant la brique cyber d’'une guerre physique asymetrique.

suronare
M

Figure 20. Appel a renseignements sur personnel et infrastructures militaire ukrainiennes par NoName057(16) - Telegram
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4.3.3. Campagnes de propagande ou désinformations

Le champ de la guerre psychologique fait partie de I'éventail des opérations menees par les hacktivistes mais s’éloigne quelque
peu de leur coeur d’activités. Les actions psychologiques dans le champ cyber sont un sujet a part aux multiples ramifications. Les
groupes cités precedemment peuvent cependant opérer des publications dans ce but afin de se mettre en avant ou de justifier
leurs attaques.

Ainsi, le groupe Ghost of Palestine utilise ses canaux de diffusions afin de mener une guerre de propagande sur les actions
militaires israéliennes, amplifiant les recits de résistance palestinienne ou mettre en avant les victimes de bombardement afin de
remotiver I'opinion et justifier ses actions.

<= el UPHENS0T FATTAH

=

g Joe gl cdgall LS I pulsall oik Juris pl ie
) " w,&;l FLJJE,PSIBLJ ;Lp.\llw‘_ul_bl Juiig Ly pualllall
5 Y aS) caiwl
o usia.L w_\JII,J;g‘[Es,_;.\h uu.u.l:dl :La..u)ilnﬂnmeuudl
(BB P u;.l...-..\,.LTL.us s ailadl e

T s

Figure 21. Vidéo de propagande anti israélienne publiée par Ghosts of Palestine

Traduction du post : "Quand ces missiles seront-ils lancés sur |'entité tenporaire, 6 Dieu, hate-toi de
détruire | es oppresseurs, notre Seigneur, et accepte que tu sois celui qui entend |a supplication, et ton
Seigneur a dit : « Invoque-noi et je te répondrai » Ne sois pas arrogant au sujet du culte de |a
supplication est trés inportant, |a facon des prophétes de parler avec Dieu, alors appelle-le par eux, et
évite ceux qui blasphénent ses noms, ils réconpenseront ce qu'ils ont fait."

4.4. Outils

Pour mener a bien leurs attaques, les hacktivistes s’appuient sur des botnets. Certains exploitent plus specifiquement Mirai.
D’autres collectifs disposent de suffisamment d’adhérents et allieés pour composer leur parc sur la base de mise a disposition
volontaire de machines. Ces reseaux utilisent alors des outils spécifiques pour coordonner leurs attaques.

4.4.1. DDOSIA

Le cceur du fonctionnement de NoName057 repose sur la distribution de I'outil DDOSIA. NoName057 recrute donc des volontaires
via Telegram : une fois leur inscription au projet DDOSIA effectué, les nouveaux membres recoivent au travers d’'un bot un kit
logiciel ainsi qu’un tutoriel destiné a 'installation de DDOSIA. Un canal de support en anglais est également disponible pour obtenir
une assistance technique.

Développé en Python, DDoSia est capable de fonctionner sur plusieurs plateformes (Windows, Linux, macOS) et exploite la
puissance de calcul des ordinateurs participants pour submerger les cibles de requétes. Chaque machine est identifiee par un
GUID unigue (pour les environnements Windows extrait de la base de registres) et les données sont transmises de maniére
chiffrée, ce qui rend difficile la tracabilité des participants. L'outil se connecte a des serveurs de commande et de controle (C2)
pour coordonner les attaques. Ces serveurs sont regulierement changes afin d’éviter tout blocage.

4.4.2. MEGAMEDUSA

Le groupe RipperSec utilise le logiciel Megamedusa pour ses attaques DDOS, un outil développé en interne, disponible sur Github,
MegaMedusa en est actuellement a sa version 3.2..
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%n16:56 0 ¥ @

Figure 22. DDOS de 'aéroport de Dinard via MegaMedusa - Telegram

Le logiciel permet I'envoi massif de requétes HTTP ou HTTPS et dispose de fonctionnalités permettant le contournement de
CAPTCHAs ou de systemes de protection tels que Cloudflare.

Ripp o | FYIV-IRY

apt.update R& épf upgrade -y

git clone https:/

cd MegaMedusa

python installer.py

node MegaMedusa.js

node MegaMedusa.js https:/example.com 300 20 10 proxy.mxt

Mote : For any questions or installation join @PyRoxyForum

GitHub - TrashDono/MegaMedusa: MegaMedusa is DDoS tool
using nodejs that can bypass many security including captch...
MegaMedusa is DDoS toel using nodejs that can bypass many
security including captcha. MegaMedusa made by TrashDono ...

TrashDono/
MegaMedusa

A1 ©a e Y7 -

Figure 23. RipperSec propose MegaMedusa en acces libre- Telegram

L'outil semble étre cependant limite et il semblerait que la version grand public soit bridée par rapport a I'outil utilise en interne.

4.4.3. LOIC & HOIC

Low Orbit lon Cannon (LOIC) et sa nouvelle version High Orbit lon Cannon (HOIC) sont les outils DDoS open sources les plus
répandus, souvent utilisés par des hacktivistes pour submerger un serveur de requétes HTTP, UDP ou TCP. HOIC dispose d’'une
interface utilisateur le rendant accessible a des néophytes et peut accueillir des scripts personnalises destinés a amplifier une
attaque. HOIC est notamment utilisé par les groupes Anonymous, ainsi que par le collectif hacktiviste pro ukrainien HackYourMom.
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Forwarded from '@l_-"—'_!'.-:)['iyl‘\f_':'\l'_-'. Global

Help us take down propaganda sites by contributing your computer resources

Intansity:

Greetings ANON Global Citizen who support Palestine,

MNow is your time!
WAKE UP!!

We WILL START TODAY with collective DDOS attack!
PREPARE YOUR LOW ORBIT ION CANON against ISRAHELL
TARGETS!!

Stay tune for next announcement!

We are Anonymous Global.

We are the voice of the voiceless.
We DO NOT FORGIVE.

We DO NOT FORGET.

Expect us!

Figure 24. Message d’Anonymous Global revendiquant 'usage de LOIC- Telegram

D’autres outils sont egalement utilises tels que Memcrashed, un outil permettant I'envoi de paquets UDP a des serveurs
MemCached en utilisant I'API Shodan. Enfin, il convient de mentionner SlowLoris : un script permettant le DOS de serveur a partir
d’une seule machine via un faible nombre de requétes incompletes empéchant la fermeture de connexions. Il s’agit du premier
outil a avoir utilisé ce type d’attaque qui est maintenant largement utilisé par LOIC et HOIC.
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Figure 25. Recommandations d’outils par le groupe propalestinien Team 1945 - Telegram

4.5. CONCLUSION

L'activité propre aux groupes hacktivistes est appelée & se developper, génerant de nouvelles opportunites tels que le
developpement du DDOS as a service tel qu'il est pratiqué par Dark Storm Team ou le groupe Doubleface, membre de la Holy
League.

Dark Strom Team
contact @] L1712 to buy ddos services or databases,tools
trusted by reviews. c

(O Leave acomment >

Dark Strom Team

DDOS for protected websites for 1 month
price : 5508

DDOS for unprotected websites for 1month
price :450%

DDOS for protected websites for 7days
price : 2508

DDOS for unprotected websites for 7days
price : 180%

DDOS for protected websites for 1day
price : 50%

contact to buy : @MRHELL112

1
(O Leave a comment >

Figure 26. Pricing DDOS as a service - Telegram : Dark Storm Team

En fonction de I'évolution des conflits, une radicalisation peut étre a craindre chez certains groupes ne souhaitant plus se limiter a
des opeérations symboliques. Ces activités sortent du cadre classique de I'hacktivisme pour rejoindre celui de la guerilla.

Ainsi, 'apparition de ces opeérations cyber de faible envergure provenant de collectifs prives peut étre comparee a I'avenement
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des drones commerciaux FPV dans le conflit ukrainien : une nouvelle technique de combat asymetrique generee par une forme
d'uberisation de la guerre.
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https://securelist.com/lazarus-threatneedle/100803/
https://securelist.com/operation-applejeus/87553/
https://threatpost.com/lazarus-targets-defense-threatneedle-malware/164321/
https://malpedia.caad.fkie.fraunhofer.de/details/win.postnaptea
https://www.pcrisk.fr/guides-de-suppression/9478-nukesped-trojan-mac
https://www.virustotal.com/gui/file/d91c233b2f1177357387c29d92bd3f29fab7b90760e59a893a0f447ef2cb4715/community
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5. Réferences

- https://bazaar.abuse.ch/sample/aab2868a6ebcbbdee5bd12104191db9fc1950b30bcf96eab99801624651e77b6/
« https://www.virustotal.com/qui/file/aab2868a6ebcbbdee5bd12104191db9fc1950b30bcfI6eab99801624651e77b6

Variant 2021

- https://bazaar.abuse.ch/sample/0996a8ebeclas1645309e2ca395d3abb766a7c52784c974c776f258c1b25a76¢/
« https://www.virustotal.com/qui/file/0996a8e5eclas1645309e2ca395d3abb766a7c52784c974c776f258c1b25a76¢/

Variant 2023

- https://bazaar.abuse.ch/sample/861a0b52b3676fb46f4d97699cd3dc02f2f8b5964633491f61a8b22ce9221b1d/
- https://www.virustotal.com/qui/file/861a0b52b3676fb46f4d97699cd3dc02f2f8b5964633491f61a8b22ce93221b1d/

Variant 2024 (KoreanSPritz)

- https://bazaar.abuse.ch/sample/4f9ef9f4b90d8e0928a36369e90d912b1f4a3b5Safc173cddecb1790aa06cdc/4/
- https://www.virustotal.com/qui/file/4f9ef9f4b90d8e0928a36369e90d912b1f4a3b5afc173cddechb1790aa06cdc74/

HACKTIVISME
- Sources principales : canaux et groupes Telegram

Profils

» https://socradar.io/dark-web-profile-noname05716/
 https://www.trendmicro.com/vinfo/us/security/news/cyber-attacks/rising-from-the-underground-hacktivism-in-2024

Outils

 https://www.radware.com/blog/uncategorized/2024/08/megamedusa-rippersec-public-web-ddos-attack-tool/?&
web_view=true
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https://www.virustotal.com/gui/file/aab2868a6ebc6bdee5bd12104191db9fc1950b30bcf96eab99801624651e77b6
https://bazaar.abuse.ch/sample/0996a8e5ec1a41645309e2ca395d3a6b766a7c52784c974c776f258c1b25a76c/
https://www.virustotal.com/gui/file/0996a8e5ec1a41645309e2ca395d3a6b766a7c52784c974c776f258c1b25a76c/
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https://bazaar.abuse.ch/sample/4f9ef9f4b90d8e0928a36369e90d912b1f4a3b5afc173cddecb1790aa06cdc74/
https://www.virustotal.com/gui/file/4f9ef9f4b90d8e0928a36369e90d912b1f4a3b5afc173cddecb1790aa06cdc74/
https://socradar.io/dark-web-profile-noname05716/
https://www.trendmicro.com/vinfo/us/security/news/cyber-attacks/rising-from-the-underground-hacktivism-in-2024
https://www.radware.com/blog/uncategorized/2024/08/megamedusa-rippersec-public-web-ddos-attack-tool/?&web_view=true
https://www.radware.com/blog/uncategorized/2024/08/megamedusa-rippersec-public-web-ddos-attack-tool/?&web_view=true

	Renseignement sur les menaces : Bulletin du mois d’août 2024
	Sommaire
	1. Synthèse
	2. Vulnérabilités
	2.1. CVE-2024-4885
	2.1.1. Type de vulnérabilité
	2.1.2. Risque
	2.1.3. Criticité (score de base CVSS v3.1)
	2.1.4. Produits impactés
	2.1.5. Recommandations
	2.1.6. Preuve de concept

	2.2. CVE-2024-28986
	2.2.1. Type de vulnérabilité
	2.2.2. Risque
	2.2.3. Criticité (score de base CVSS v3.1)
	2.2.4. Produits impactés
	2.2.5. Recommandations
	2.2.6. Preuve de concept

	2.3. CVE-2024-36971
	2.3.1. Type de vulnérabilité
	2.3.2. Risque
	2.3.3. Criticité (score de base CVSS v3.1)
	2.3.4. Produits impactés
	2.3.5. Recommandations
	2.3.6. Preuve de concept


	3. Virologie : analyse d’un échantillon NukeSpeed - KoreanSpritz (APT Lazarus)
	3.1. Une nouvelle version
	3.2. Fonctionnalités
	3.3. Victimologie
	3.4. Analyse de la souche virale
	3.5. PCONSNAP.DLL : un détail intéressant
	3.6. Famille NukeSpeed
	3.7. Cluster NukeSpeed
	3.8. APT Lazarus - Modèle diamant
	3.9. MITRE ATT&CK
	3.10. IOCs
	3.10.1. IOC NukeSpeed - KoreanSpritz 2024
	3.10.2. IOC NukeSpeed - anciens variants

	3.11. YARA
	3.11.1. YARA 1
	3.11.2. YARA 2


	4. Groupes Hacktivistes : un tour d’horizon
	4.1. Portraits d’hackteurs
	4.1.1. NoName057(16)
	4.1.2. Rippersec

	4.2. Alliances
	4.3. Techniques
	4.3.1. DDOS & Defacement
	4.3.2. Vol d’informations, doxing
	4.3.3. Campagnes de propagande ou désinformations

	4.4. Outils
	4.4.1. DDOSIA
	4.4.2. MEGAMEDUSA
	4.4.3. LOIC & HOIC

	4.5. CONCLUSION

	5. Références

