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Apple - CVE-2024-23222

Apple - CVE-2024-23222

Exploitée
EPSS Exécution de code arbitraire P

ocC
\ 7
— En cours NON e

Le 22 janvier 2024, Apple a publié des correctifs de sécurité pour les produits Safari, iOS, iPadOS, macOS (Monterey, Ventura et
Sonoma) et tvOS.

Ces mises a jour de seécurité viennent notamment corriger la vulnérabilité CVE-2024-23222 correspondant a un défaut de contréle
de type dans le Webkit. Un attaquant peut exploiter cette faille en dirigeant les victimes vers du contenu web malveillant afin de
realiser une exécution de code arbitraire.

é ‘ Cette vulnérabilite est activement exploitée.

° y 4

Type de vulnérabilité

- CWE-843 : Access of Resource Using Incompatible Type (‘' Type Confusion’)
Risque

- Exécution de code arbitraire

Criticité (score de base CVSS v3.1)

Produits impactés

- Safari versions antérieures a17.3.

- i0S et iPadOS versions antérieures 4 16.7.5 et 17.x antérieures a 17.3.
- macOS Monterey versions antérieures a12.7.3.

- macOS Ventura versions anterieures a 13.6.4.

+ macOS Sonoma versions anterieures a 14.3.

- tvOS versions antérieures a 17.3.

Recommandations

 Mettre a jour Safari vers la version 17.3 ou ulterieure.

+ Mettre a jour iOS et iPadOS vers les versions 16.7.5 ou 17.3 ou ultérieures.
+ Mettre a jour macOS Monterey vers la version 12.7.3 ou ultérieure.

+ Mettre a jour macOS Ventura vers la version 13.6.4 ou ultérieure.

- Mettre a jour macOS Sonoma vers la version 14.3 ou ultérieure.

+ Mettre a jour tvOS vers la version 17.3 ou ultérieure.
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Preuve de concept

- Des informations complémentaires sont disponibles dans le bulletin d’Apple.

Preuve de concept

Actuellement, aucune preuve de concept n’est disponible en sources ouvertes.
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https://support.apple.com/en-us/HT214056
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Reférences

Références

 https://www.cve.org/CVERecord?id=CVE-2024-23222

« https://support.apple.com/en-us/HT214055
- https://support.apple.com/en-us/HT214056
- https://support.apple.com/en-us/HT214057
- https://support.apple.com/en-us/HT214058
 https://support.apple.com/en-us/HT214059
» https://support.apple.com/en-us/HT214061
« https://support.apple.com/en-us/HT214063
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